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Saturacién por Bots de IAy SSR en DSpace 7.6.5

Fuga de Memoria

« Motor SSR de Angular/Node.js no liberaba memoria
correctamente
« Saturacion de RAM al 100% causando caidas (Out of Memory)

El motor de renderizado del lado del servidor (SSR) de Angular/Node.js, bajo carga de scrapers de IA, no liberaba memoria entre peticiones,
acumulando consumo hasta el colapso del sistema.
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Mitigacién Temporal

Geobloqueo Handles y Google El Dilema

Bloqueo preventivo de todo el trafico Habilitacidn selectiva de trafico hacia Un repositorio abierto cerrado es un

originado fuera de Argentina para servidores de Handle y Google Scholar contrasentido. La restriccion geografica

reducir la carga de scrapers externos. para mantener la resolucién de contradice el mandato de acceso abierto
I identificadores persistentes. I institucional.

/N La mitigacion resolvio la estabilidad a corto plazo, pero comprometié el principio fundamental de acceso abierto del repositorio.
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La Solucidn: Migracién a DSpace 9.3

DSpace 7.6.5

1 SSR con fuga de memoria - Geobloqueos activos - Sistema inestable
Migracioén

2 Actualizacion de Angular SSR - Optimizacion del ciclo de vida de peticiones - Gestion de memoria corregida
DSpace 9.3

3 Sistema estable - Geobloqueos eliminados - Mismo volumen de bots sin impacto

La version 9.3 incorpora mejoras sustanciales en el motor Angular SSR: gestion correcta del ciclo de vida de peticiones vy liberacién de
memoria, permitiendo absorber el mismo volumen de trafico de bots sin degradacion del servicio.
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Nuestros aprendizajes

1 Laimportancia de actualizar

Mantener versiones desactualizadas no es una eleccion sin
costos: implica asumir riesgos de estabilidad, seguridad y

rendimiento que pueden comprometer el servicio institucional.

2

Los scrapers de IA redefinen el trafico web

Los bots de IA generan patrones de carga que los mecanismos
tradicionales de proteccién —como bans por IP— no pueden
contener. La resiliencia debe tener en cuenta la arquitectura del
sistema.
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iMuchas gracias!

¢Preguntas?
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